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Multiple Factor de Autenticacion
(MFA)

Agentes del Mercado



1. CONFIGURACION

Este documento se centra en como adicionar a aplicacion Microsoft Authenticator
como segundo factor de autenticacion.

Para empezar con la configuracion se debe ingresa a la URL
https://mysignins.microsoft.com/security-info desde un computador y luego hacer
el proceso de autenticacién con su usuario (usuario@xm.com.co) y contrasefia
de XM, el proceso de autenticacion es el que se utiliza para acceder a cualquier
servicio de Office 365.

1.1. Para iniciar, selecciona Agregar método de inicio de sesion.

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Estas usando el método de inicio de sesion mas aconsejable donde es aplicable.

El método de inicio de sesion mas aconsejable no esta disponible: Microsoft Authenticator: notificacion Cambiar

~+ Agregar método de inicio de sesién

. Ultima actualizacién:
E] Contrasena Cambiar
hace 3 meses

1.2. Luego selecciona Micrososft Authenticator

Agregar un método de inicio de sesion. X

Aprobar solicitudes de inicio de sesion o usar codigos de un solo
uso

~  Microsoft Authenticator

Obtén mas informacién sobre cada método para ayudarte a
elegir.
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https://mysignins.microsoft.com/security-info
mailto:usuario@xm.com.co
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1.3. Si no tienes la aplicacion de Microsoft Authenticathor instalada en tu
dispositivo movil, la debes de descargar de la tienda Play Store (para
equipos Android) o App Store (equipos Apple).

Instalar Microsoft X
Authenticator

Instala la aplicacion en tu dispositivo mévil y vuelve
aqui para continuar.

2 Download on the

GETITON
P Google Play @& App Store

Configurar una aplicacion de autenticacion diferente

1.4. Una vez instalada la aplicacion en el dispositivo movil, se debe de
ejecutarla y seleccionar el simbolo + para agregar una cuenta.

= Authenticator Q +

1.5. A continuacién, se selecciona “Cuenta profesional o educativa”, si la
aplicacién pregunta que requiere permiso a la camara se le dice permitir,
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esto es requerido con el fin de escanear un cédigo QR que mas adelante
se solicitara en el proceso.

< Agregar cuenta

¢Qué tipo de cuenta estd agregando?

=. Cuenta personal @

=- Cuenta profesional o educativa ©)

Otra cuenta (Google, Facebook, etc.) (i)
1.6. Luego se selecciona “Escanear un cédigo QR” para leer del cédigo que

se explicara en el siguiente paso.

Agregar una cuenta profesional
o educativa

E]lg Escanear un cédigo QR

Iniciar sesién
Solo para usuarios habilitados para la
opcion sin contrasefa.

CANCEL
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1.7. Se debe de retomar la siguiente ventana desde el computador, mencionada
en el punto 1.3, y hacer clic en el boton siguiente para continuar:

Instalar Microsoft X
Authenticator

Instala la aplicacion en tu dispositivo movil y vuelve
aqui para continuar.

GETITON 2 Download on the

, Google Play @ AppStore

Configurar una aplicacion de autenticacion diferente

.

1.8. En pantalla del computador aparecera la siguiente ventana a la cual también
se le da clic en siguiente para continuar:

Configurar la cuenta en la X
aplicacion

Si se te solicita, permite las notificaciones. Luego,
agrega una cuenta y selecciona Cuenta profesional

o educativa.
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1.9. Luego en pantalla aparecera otra ventana con el codigo QR, el cual se debe
de escanear desde la aplicacion del dispositivo mévil, mencionada en el
paso 1.7. después de escanear el codigo QR hacer clic en el botén
Siguiente de la ventana del computador.

APP en Dispositivo Movil

Agregar una cuenta profesional
o educativa

By Escanear un codigo OR

NG sesadn

TRICASA ISP

Escancar cocigo QR
Garantizar la seguridad de la cuenta

Computador

@_.
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1.10.
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En este paso, la aplicacion del dispositivo moévil creara un perfil y en la
ventana del computador se generara un numero el cual se debera de digitar
en dicha aplicacion del dispositivo movil, luego confirmar la accion mediante
el botén Si.

Microsoft Authenticator

v

Vamos a probarlo

Para aprobar |a notificacién que enviamos 3 la aplicacién, escriba el nimero que se muestra

a continuacién,

59

Atrds

1.11.

Computador

APP en Dispositivo Mévil

INTERCONEXION

¢Esta intentando

iniciar sesion?
INTERCONEXION ELECTRICA
S.A ESP
% F Pruebas11@XM.COM.CO
) ;esion.
Escriba el nimero que se muestra
ra iniciar sesion.
@ C s uso
18
( 59
" 3 No, no soy yo N
€
£’ Campiar contrasena >

& Actualizar la informacién de segur... >

1 2 3

ane nee

Inmediatamente, aparecera un mensaje que la acciéon del paso 4.1.8 fue

aprobada y para continuar se debera de hacer clic en el boton Siguiente.

Microsoft Authenticator

Notificacién aprobada

v
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1.12. Para finalizar, en la siguiente ventana, que indicara que el proceso ha
terminado correctamente, se debe de hacer clic en el botén Listo.

Garantizar la seguridad de la cuenta

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo” para continuar con el
inicio de sesién.

Método de inicio de sesion predeterminado:

()
Microsoft Authenticator

2. ;COMO AUTENTICARSE CON MFA?

2.1. Iniciar sesion con las credenciales proporcionadas por XM, donde el usuario
tiene el formato usuario@xm.com.co.

B® Microsoft
& pruebas11@xm.com.co

Escribir contrasena

He olvidado mi contrasena

Iniciar sesi6n

2.2. A continuacion, aparecera la siguiente ventana en el computador con un
numero, el cual se debera de digitar en dicha aplicacion del dispositivo movil
y confirmar la accién mediante el boton Si para completar el proceso de
autenticacion. En caso de que en el dispositivo movil aparezca una
aprobacion de una autenticacion que el usuario no realizé ésta se debe de
rechazar mediante el botoén, No, no soy yo.

-
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Computador APP en Dispositivo Mévil
53 login microsctionine com *
¢Esta intentando
iniciar sesion?
B* Microsoft INTERCONEXION ELECTRICA S.A.
ESP.
pruebas! 1 @xm cor Pruebas11@XM.COM.CO
) 2022 Escriba el nimero que se muestra para
Aprﬁ)bar la solicitud de inicio de Bl ey
sesion
Aplicacién: My Signins
@ Abra 1a apiicacion Authenticator y escriba & Ubicacién: Antioquia, Colombia
. mestra Das
[E— oJMedellin
*Itagii
Axiso fegal
2 o volver a preguntar en 90 di No, no soy yo
4 [si] i
1 2 3
ABC DEF

3. SOPORTE:

Si presenta algun tipo de error o dificultad para seguir las instrucciones, te
invitamos a comunicarte con nuestro Centro de Servicios de XM por medio de los

canales autorizados:

v" Correo electronico: 73000@xm.com.co
v Via telefonica: 604 317 2929 opcidn 2.
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