Manual para la autenticacion
v firma digital desde el

nuevo aplicativo (ISP

g



1. URL de ingreso al aplicativo
Para el ingreso al aplicativo Publicon, debes entrar por el siguiente link:

https://publicon.xm.com.co

1.1. Autenticacion

Para la autenticacion, debes utilizar el correo electrénico registrado en XM, y debes seguir
los siguientes pasos:

1.2. Ingreso por directorio activo

Cuando ingresas a la URL, el sistema te redirige a la siguiente pagina o ventana:

b2cbibcomptranssgprd.b2clogin.com/b2cbibcomptranssgprd.onmicrosoft.com/b2c_1a_signup_signin/oauth2/v2.0/authorize

m
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Bienvenido
Te invitamos a iniciar sesion a través de tu cuenta de usuario XM

Direccién de correo electrénico

( Direccién de correo electrénico

Contrasefia ¢Olvidd su contrasena?
@
Iniciar sesion
¢No tiene una cuenta? Registrarse
( Ingresar con directorio activo XM )

En esta ventana da clic en el botén “Ingresar con directorio activo XM":

( Ingresar con directorio activo XM )
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https://publicon.xm.com.co/

L
D
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Se visualizara la pagina de autenticacién de Microsoft, donde debes ingresar tu

correo electrdnico, recuerda que el correo debe ser el que XM te proporciona y que
corresponde a cedula@xm.com.co :

BY Microsoft

Iniciar sesion

Luego ingresa la contrasefia (password), asignada a la cuenta de dominio ISAMDNT:

a5 Microsoft
€ cedula@xm.com.co

Escribir contrasena

LR R R R

Iniciar sesion

El sistema te pedira aprobar la solicitud de inicio de sesidon por medio de la app
Microsoft Authenticator, la cual debes tener instalada en tu dispositivo personal:

AM
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mailto:cedula@xm.com.co

B Microsoft

cedula@xm.com.co

Aprobar la solicitud de inicio de
sesion

@ Abra la aplicacion Authenticator y escriba el
numero que se muestra para iniciar sesion.

55

¢No ve los nimeros en la aplicacion? Compruebe
que dispone de la version mas reciente.

No volver a preguntar en 90 dias

No puedo usar mi aplicacion Microsoft Authenticator en
este momento

vids informacién

En caso de no tener habilitado el segundo factor de autenticacion el sistema te
solicitara habilitarlo.

Y luego haz clic en el botén Si para mantener la sesién activa, de lo contrario haz
clic en No.
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2 Microsoft

cedula@xm.com.co

;Quiere mantener la sesion
iniciada?

Haga esto para reducir el numero de veces que se le
solicita que inicie sesion.

| No volver a mostrar

.

1.3. Selecciona el tipo de registro:

El aplicativo te mostrara la siguiente pantalla para seleccionar el negocio al cual
deseas ingresar:

AM
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r {M Publicon

Administracion y publicacion de Contratos

Selecciona de la lista el tipo de contrato.

Bienvenido 2 Publicon
Usted aqui podra administrar y publicar contratos,

e Cameie _ Tipo . - .
Términos y Condicionss Contrato: Seleccione hd

—Seleccione—
Mercado Secundario

Mercado DDV

m

© XM. Todos los derechos reservados

e Mercado Secundario: para registro de contratos de Mercado Secundario.
e Mercado DDV: para registrar contratos DDV.

Si el correo con el que estas intentando ingresar no tiene permisos ante el ASIC
para registro de contratos DDV o Mercado Secundario, el aplicativo no te
permitira visualizar la ventana de "Seleccione el tipo de registro”.

Una vez selecciones el tipo registro, deberas dar clic en el botdn “Ingresar”

o
Contrato: Mercado DDV e

v Ingresar

AM
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2. Firma digital

Esta funcionalidad te permite firmar digitalmente las solicitudes o cancelaciones que se
desean enviar al ASIC y requieren firma digital, este instructivo aplica tanto para la firma de
contratos del Mercado Secundario como para contratos de DDV.

2.1. Proceso para firmar digitalmente un archivo

Para realizar la firma de los contratos debes realizar los siguientes pasos:

1. Identifica el contrato que deseas firmar, ingresando a la opcién del menu
“Solicitudes” y da clic en “Administrar solicitudes”, como se visualiza a continuacion:

Administradores| Solicitudes] C-::-nsultas| Manual
B Adrministrar Sohcitudes

O da clic en el botdn “Solicitudes Mercado DDV” o Mercado Secundario segun sea el
caso.

Administradores| Solicitudes| Consultas| Manual
| | | Mercado DDV v v &

Soliditudes Mercado DDV || Consultar Contratos Mercado DDV

2. Selecciona el o los contratos que deseas firmar y da clic en el botén “Descargar
Adjuntos” que aparece en la parte inferior.

AM
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Cédigo Tipo : Fecha Inicio Agente Contacto Agente Estado
- Solicitud  Solicitud Cédigo Contrato e o - \probad: e ' Editar Ver Detalle
Enviaca
any Registro- 2094-11-11 por
pece Contrato 3608 2Mcii-il Aprobar y 4
Fiemar
Enviada
Registro- 07 2024-11-17 por
e Contrato ) LI R Aprobar y 7
Firmar
Enviada
= Regstro- = e 1 por
86885 otk 84606 2024-11-06 Nrcbecy n
Firmar
Enviada
Registro- . ~4-11-02 por
86884 Cortrato 84605 2024-11-02 Aok n
Firmar
Enviada
ana Registro- n 2028102 por
o= Contrato SeEus A2E10-28 Aprobar y 7
Firmar
sces2  fewatn- 2024-10-20 Creada n
o]
Registro- Enviada al
; g
86845 ’,’2!‘“;’: 2024-10-25 Creada n
sexa7. | Segltro: 2024-10-14 Creada n
Registro-
sss36  OPMD 84384 2024-10-14 u
i
86835  Modificacién 84583 2024-10-03 n v

@ Descargar Adjuntos

3. Se visualizara una ventana con el resumen del contrato seleccionado, haz clic en el
botdn “Descargar Adjuntos”.

Detalle Informacién Solicitud

Solicitud: 36804
Tipe Solicitud: Registro-Contrato Estado Selicitud: Enviada por Aprobar y Firmar
A - . Contacte ici
Agente Solicitants:  Agente pruebas Colicitanta: Contacto solicitante
. . . . PRUEBAS FUBLICON END FRUEEAS
Agente Aprobader:  Agente pruebas Contacts Aprobador: PRUEBAS
Fzcha Creacidn Fechz Firma
[iyyy-mm-dd 2024-09-20 04:26:01 [yyyy-mm-dd 2024-09-20 12:00:00
hh:mmess): hh:mm:ss):
Fzchz Estada Archiv
(yyyy-mm-dd 2024-09-30 04:52:58 Fr‘ iwo para > Descargar Adjuntos
hh:mmess): irmar
‘

4. Al hacer clic en el boton descargar Adjuntos, se mostrara un mensaje informando
las solicitudes que se van a firmar, si se hace clic en Aceptar, el proceso continuara
con la descarga de los archivos, si se hace clic en Cancelar el proceso finalizara sin
descargar los archivos, si existen solicitudes que no pueden ser firmadas el sistema

pprant
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informara las solicitudes que pueden ser firmadas y las que no y procedera con la
descarga.

publiconprb.xm.com.co dice

Se descargaran los archives adjuntos listos para firmar de las siguientes
solicitudes: 86935, pero los archivos de las solicitudes: 86936, 86934,
86933, 86932 no podran ser descargados, ya que el archivo adjunto
para firmar no se encuentra disponible. ;Desea continuar?

5. Se descargaran los archivos correspondientes a los contratos seleccionados los
cuales pueden ser:

e con extension .xlsx si es el primer firmante.

e con extension. p7z si es el segundo firmante, el cual indica que el archivo ya
fue firmado por una de las partes.

e Con extensioén .zip cuando se seleccionan varias solicitudes.

Archivo.XLSX:
N B Q e D
o S s ° 0
Archivo .p7z:

m
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Descargas /| Q - P
_» Contrato - 84571 pz @
lostrar en la ca
Archivo .zip
Descargas B a - b

6. Revisa la informacion contenida en el archivo y si todo estd correcto, puedes
proceder con la firma digital mediante el aplicativo CertiFirma. Para realizar la firma

debes seguir los pasos mencionados a continuacion:

a. Abre el aplicativo CertiFirma, este se puede buscar dando clic en el icono de
inicio de Windows:

b. Enla barra de la “Lupa” puedes escribir el nombre del aplicativo “CertiFirma”,
te mostrara el logo del aplicativo donde lo podras abrir dando clic:

Q  certifi rma|

& @ Trabajo Aplicaciones Documentos Web Cot b -
Mejor coincidencia
N 4

4 CertiFirma o
Aplicacion
Aplicaciones CertiFirma
Aplicacion
% CertiFirma >

Buscar en el trabajo y en Internet 2 Abrir

AM
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c. Al dar clic sobre el aplicativo, se visualiza una ventana la cual permite Firmar
Documentos, Verificar Firma, ver Manuales del aplicativo y ver el Aimacén de
firmas:

+# . Centifirma 7.0 - Firmado y verificacién digital de archivos :... - o x

Er A=

Firmar Documento  Verificar Firma  Manuales  Almacen
r

cerlifirma
7.0

Copyright 2011 - Certicamara S.A. - Todos los Derechos Reservados

d. Para firmar el/los archivos debes dar clic en Firmar Documento:

—
«# . CertiFirma 7.0 - Firmado y verificacién digital de archivos ... - a X
; @ -

Opciones

N =l

Firmar Documento  Werificar Firma  Manuales  Almacen

certifirma P

e. Luego selecciona el o los archivo dando clic en el botén Examinar:

W
P>
Vo

V4
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@ -

Opciones

IPR e AR e

Firmar Documents  Verificar Firma  Manuales  Almacen

i CertiFirma 7.0 - Firmade y verificacion digital de archivos :i... - [.: Firmado digital de archivos :x..]

Nombre de los archivos a firmar digitalmente:

En esta interfaz usted debe seleccionar el conjunto de archivos

H que desea firmar digitalmente
firtNar JOCUMENED oo cupcommusomis s

Limpiar

Id  Ruta de archivo a firmar

© Almacenado en archive PKCS#12

Operacién
Ruta archivos firmados:
Id  Ruta de archivo frmado Resultado
Ceriificado Digital
O Token criptografico - Tarjeta virtual
Firmar Cerrar

f. Navega y selecciona el archivo a Firmar el cual debe ser el descargado desde

Publicon en extension .XLSX o .p7z:

N @ -
_) Opciones

Firmar Documento  Verificar Firma  Manuales  Almacen

~# Abrir

firmar docuyy o

o

Inicio

Escritorio

Nombre de los archivos a firmar digitalmente:

Id  Ruta de archivo a firmar

Bibliotecas
Ruta archivos firmados !
Id  Ruta de archivo firmado 5
Este equipo

L

Red

Certificado Digital
© Token criptografico - Tarjeta virtual
O Aimacenado en archivo PKCS#12

O Token virtual

Q@

Nombre Fecha de modificacion Tipo
Hoc2)

(7 Contrato - 84624.p72 2024-10-30 11:00 PM Archi
B:| Contrato - B4625.xlsx 2024-10-30 11:00 PM Hoja_

Nombre de archivo: | “Contrato - 84625.xisx” "Contrato - 84624 p7z
Tipo de archivo

[T Abrir como archivo de solo lectura

Firmar

g. Para este ejemplo, se va a proceder con la firma de dos archivos uno .XLSX
y uno .p7z, los cuales se deben seleccionar y dar clic en el botén abrir. El
aplicativo mostrara la ruta del archivo a firmar y la ruta donde quedara el

archivo firmado digitalmente:

-m
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= CertiFirma 7.0 - Firmado y verificacion digital de archivos :... - [..: Firmado digital de archivos =...] = u X

J o
Opcicnes

Firmar Documento Venhcar Firma  Manuales Alma:en

En esta interfaz usted debe seleccionar el conjunto de archivos
que desea firmar digitaimente.

firmar documento SO ——

Examinar... Limpiar

Nombre de los archivos a firmar digitalmente:
Id  Ruta de archivo a firmar Operacion

1 C:iUsersljoaquin bermudez\Downloads\Contratos (84625-84624)\Contrato - 84624.p7z Cofirmar
2 CiUsers\joaquin bermudez\Downloads\Contratos (84625-84624)\Contrato - 84625.xIsx Firmar

Ruta archivos firmados:
Id Ruta de archivo firmado Resultado

1 ClUsersjoaquin bermudez\Downloads\Contratos (84625-84624)\Contrato - 84624.p7z
2 C\Usersyoaquin bermudez\Downloads\Contratos (84625-84624)\Contrato - 84625 xisx p7z

Certificado Digital
© Token criptogréfico - Tanjeta virtual Eimar Comar
O Almacenado en archivo PKCS#12

O Token virtual

h. A continuacién, da clic en el botdn Firmar, se visualizara la lista de certificados
instalados, selecciona el certificado con el que vas a firmar digitalmente el
archivo. Si no se visualiza el certificado con el que se debe firmar, da clic en
el boton “Mas opciones”:

== Seguridad de Windows

Seleccione un Certificado

Seleccione un certificado de la lista

ddba3abe-4c70-4038-a31b-ch3b9064echa

Emisor: MS-Organization-Access
Valido desde: 2024-08-26 hasta 2034-08-26

Haga clic aqui para ver las propiedades del certificado

Mas opciones

i. Luego selecciona el certificado, para el ejemplo, se selecciona un certificado
Demo:
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== Seguridad de Windows

Valido desde: 2024-05-29 hasta 2025-05-29

Mas opciones

d4ba3abe-4c70-4038-a31b-cb3b9064ecba
Emisor: MS-Organization-Access
Valido desde: 2024-08-26 hasta 2034-08-26

Haga clic aqui para ver las propiedades del certificado

Firmas 88888888
Emisor: CA SUBORDINADA 4096 DEMO

Valido desde: 2024-05-29 hasta 2025-05-29

ed72f229-86d1-4d53-a4b4-e969cd4d2acl

Emisor: Microsoft Intune MDM Device CA
Valido desde: 2024-08-26 hasta 2025-08-24

Emisor: localhost
Valido desde: 2024-04-26 hasta 2025-04-26

ASP.MET Core HTTPS development certificate

1e7bd156-9432-4795-8bf5-253ec7299ch7
Emisor: MS-Organization-Access
Valido desde: 2024-04-17 hasta 2034-04-17

El aplicativo mostrara el progreso asi:

@ -
¢ =

Eﬂk

Firmar Documento Vs ma Manuales  Almacen

firmnar documento

Nombre de los archives a firmar digitalmente:

Id  Ruta de archivo a firmar

1 G in dez\Downl; (84625-84624)\Contrato - 84624.p72
2 cu in (84625-84624)\Contrato - 84625.xlsx

Ruta archivos firmados:

Id  Ruta de archivo firmado

1 Cw 3 deziD ontratos (84625-84624)\Contrato - 84624.p7z
2 c 1 bermudeziDx ontratos (84625-84624)\Contrato - 84625.xisx.p7z
Certificado Digital

En esta interfaz usted debe seleccionar el conjunto de archivos

que desea firmar digitalmente.

Haga click sobre el botén “Examinar” para seleccionar los archivos

Examinar Limpiar
Operacién

Cofirmar
Firmar

Resultado

| Firmar | Cerrar

Almacenado en archivo PKCS#12

Token virtual

k. Da clic en el botdn “Aceptar”:
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Se estan firmando datos con su clave privada de intercambio X

Una aplicacion esta solictando acceso a un elemento
protegido.

Contrasefia para:
Clave privada de CryptoAP

Cancelar Detalles...

l. Finalmente, saldra un mensaje informando que los archivos fueron firmados
con éxito:

N @
Opciones

Firmar Documento  Verificar Firma  Manuales  Almacen

En esta interfaz usted debe seleccionar el conjunto de archivos
que desea firmar digitalmente.

fitM3r JOCUMICNLED o sttt evrsmcmensmres

Examinar. Limpiar

Nombre de los archivos a firmar digitalmente:
Id  Ruta de archivo a firmar Operacién
1 ClWsersljoaquin.bermudez\DownloadsiContratos (84625-84624)\Contrato - 84624.p7z Cofirmar
2 CiUsers\oaquin.bermudez\Downloads\Contratos (84625-84624)\Contrato - 84625.xlsx Firmar

Operacién Exitosa X
Ruta archivos firmados:
| Ruts do aschivo firmado Todos los archivas fueron firmados exitosamente. mad
1 CiUsersloaquin bermudez\Downl¢ En la lista de resultados, haga doble dick en el archivo que Sfirmado

2 CiUsersjoaquin.bermudez\Downl desen veriicar. rmado

Aceptar

Certificado Digital

Firmar Cerrar

Almacenado en archivo PKCS#12

Token virtual

Posteriormente, el archivo se guardara en la misma ruta donde se encontraba
alojado inicialmente.
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Nombre v~ Fecha de modificacion Tipo
Hoy
~* Contrato - 84624.p7z 2024-10-30 6:11 PM Archivo P7Z
~* Contrato - 84625.xIsx.p7z 2024-10-30 6:11 PM Archivo P7Z

7. Después de firmados el o los archivos, se procede con la carga del o los archivos con
extensién .p7z en el aplicativo PUBLICON, para lo cual debes ingresar a la opcion de
“Administrar solicitudes”, donde debes seleccionar el contrato y luego dar clic en el
botdn Firma Digital luego se mostrara un mensaje informando que se va a firmar
digitalmente las solicitudes seleccionadas:

publiconprb.xm.com.co dice
Se firmaran digita guientes solicitudes: 86887, 8688
86885, 86884, 868 Desea continuar? !
Aceptar Cancelar
Cédigo Tipo E: -
2 Solicitud  Solicitud Editar Ver Detalle
~ARA Registro- " 2024-11-11 PO
scss7  LoLee e4608 2024-11-11 o n
Firmar
Enviada
Registro- = 20%4-11-17 por
e Contrato il S Aprobar y u
Firmar
Enviada
scas Registro- PP, por
86883 Contrato 84606 2024-11-06 renlas u
Firmar
Enviada
Registro- 2024-11-02 por
86884 o 84605 2024-11-02 paznl u
Firmar
g
2 Reguwer 2024-10-30 c
26882 sl 2024-10-30 Creada n
L et 2024-10-2¢ Creada n
849 Registro- 2A%4.40- Enviada a
86847 el 2024-10-23 ASIC n
sz Repiste- 2024-10-25 Creada n
86837 R,'cit‘":c 2024-10-14 Creada n
Registro- dor Firma
86836 Contrato 84584 2024-10-14 Agente V4
e Creador
86835  Modficackin 84583 2024-10-03 =g u .

8. Luego saldra un mensaje informando que se va a firmar digitalmente las solicitudes:
“numero de cada solicitud”, si deseas continuar da clic en aceptar:

AM
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publiconprb.xm.com.co dice

Se firmardn digitalmente las siguientes solicitudes: 86887, 86886,
86885, 86884, 86883. ;Desea continuar?

Aceptar Cancelar

9. Se visualizara la siguiente ventana, para realizar la carga del o los archivos:

J XM Publicon - Firma Digital DDV - Trabajo: Microsoft Edge - o X

publiconprb.xm.com.co,

arga de contrato firmado

Por favor proceder a cargar el contrato firmado 84625 para la solicitud 86937

diuntar Archivod| Elegir archivos | No se eligio ningun archivo (RS ITHIETE -

Nombre Archivo

Todos

Filas por Pigina v/ Aplicar e

1
=D e e

10.En esta ventana, da clic en el botdn Elegir Archivos mediante el navegador del
explorador de Windows:

| Elegir archivos

11. Se debe seleccionar el o los archivos a cargar y dar clic en Adjuntar, donde el
sistema mostrara los archivos adjuntados en una tabla, donde se deben seleccionar
en la columna de chequeo también se puede seleccionar todos y finalmente clic en
el botén Importar:

r“ Nombre Archivo
contrato - 84608.xdsx.p7z
contrato - 84607.xdsx.p7z
contrato - 84606.xlsx.p7z
contrato - 84605.xsx.972
contrato - 84604.xlsx.07z

=D e

AM
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12, El sistema realizara las siguientes validaciones del archivo:

a. Que el usuario que esta firmando la solicitud sea el autorizado.

b. En caso de que intente firmar una persona no autorizada, el sistema
informara al usuario que el tipo de solicitud que desea firmar tiene que ser
firmada por un contacto autorizado.

c. Lavalidez y la vigencia de la firma.

d. En caso de que la firma no sea valida o no esté vigente, el sistema informara
al usuario.

e. En caso de que el sistema pase todas las validaciones, almacenara la
informacién encriptada.

13. Finalmente, el sistema mostrara el siguiente mensaje informativo:

publiconprb.xm.com.co dice

—arga de contrato firmado

solicitud(es) ha(n) sido firmada(s) con éxito: 86887,
86884, 86883

Por favor proceder a cargar los contratd

Adjuntar Archivo:| Elegir archivos | §

Nombre Archivo

contrato - 84608.xlsx.p7z
contrato - 84607.xlsx.p7z
contrato - 84606.xisx.p7z

contrato - 84605.xlsx.p7z

nnxnngx

contrato - 84604.xlsx.p7z

Filas por Pigina: " Aplicar Ir a Pégina 1

1,

Para la firma y funcionalidad en general del aplicativo puedes usar cualquier
navegador, sin la caracteristica de tener compatibilidad con Internet Explorer.

3. Carga Masiva

Para la carga masiva debes tener en cuenta que las plantillas cambiaron a la versién mas
reciente de Excel, es decir que son con extension .xIsx.

Ten presente que el aplicativo ya no permite la carga de archivos con extension
xIs (plantilla de la version anterior de Publicon).

— Sumamos energia,
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A continuacion, estan las URLs, de donde puedes descargar las plantillas directamente:
Plantilla para Mercados DDV:

https://publicon.xm.com.co/Plantillas/PlantillaVaciaExcelDDV.xlsx

Plantilla para Mercado Secundario:

https://publicon.xm.com.co/Plantillas/PlantillaVaciaExcelMS.xIsx

AM
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https://publicon.xm.com.co/Plantillas/PlantillaVaciaExcelDDV.xlsx
https://publicon.xm.com.co/Plantillas/PlantillaVaciaExcelMS.xlsx

