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POLITICA DE INFORMACION XM

Objetivo

Declarar las decisiones empresariales de la gestién de la informacién y el conocimiento
como activo critico y estratégico, para el desarrollo de los negocios en sus necesidades
presentes y futuras, que requieren ser conservados, protegidos en procura de la
sostenibilidad, la construccidn de sinergias y la continuidad de la operacion de XM S.A.
E.S.P.

Objetivo general del sistema de gestidon de seguridad de la informacién

Proveer los mecanismos de gestion de la informacion para la preservacién de los criterios
de confidencialidad, integridad, disponibilidad de la informacion de una manera
sistemadtica, estructurada y documentada mediante la gestién del riesgo; con el fin de
asegurar la continuidad del negocio, el cumplimiento de los objetivos estratégicos de XM
S.A. E.S.Py brindar confianza a los grupos de interés.

Declaraciones

Para cumplir con la politica de seguridad de la informacidn, se establecen las siguientes
declaraciones, basadas en la estrategia definida por la organizacion y respaldadas por las
mejores practicas de la norma ISO 27001:2022, que rige nuestro sistema de gestidon de
seguridad de la informacion.

e Establecemos mecanismos para salvaguardar la informacidn, cumpliendo la
normatividad que regula a ISA y sus empresas, y en especial a aquella que tiene en
su linea de negocio alojamiento y servicios de informacidn de terceros, con criterios
de neutralidad, disponibilidad, integridad, confidencialidad, transparencia vy
confiabilidad.

e En la prestacidon de los servicios del Centro Nacional de Despacho (CND), del
Administrador del Sistema de Intercambios Comerciales (ASIC) y del Liquidador y
Administracién de Cuentas (LAC) respetamos el principio de neutralidad, para lo
lograrlo se implementan mecanismos que garantizan un trato igualitario e imparcial
a todos los agentes del mercado, esto incluye el acceso igual, simultaneo y
completo a la informacidn de caracter publico relacionada con dichos servicios.

e Damos un tratamiento riguroso a la informacion confidencial de fuentes internas o
de terceros y en especial la de nuestros colaboradores, asegurando el cumplimiento
de la ley de proteccion de datos personales de nuestros grupos de interés.

e En la prestacion de los servicios CND, ASIC y LAC, manejamos la informacion con

estricta confidencialidad y reserva. Para lograrlo, hemos establecido mecanismos

gue garantizan una administracion neutral y transparente de la informacion
relacionada con estos servicios. Sin embargo, esto no impide que los colaboradores
gue participan directamente en la prestacion de estos servicios lleven a cabo
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sesiones de capacitacion y transferencia de conocimiento técnico, excluyendo
informacion especifica de los servicios CND, ASIC y LAC, al interior de XM.

e Nos abstenemos de compartir total o parcialmente la informacién a la que tenemos
acceso relacionada con los servicios CND, ASIC y LAC, con terceros y en particular
con Interconexion Eléctrica S.A. E.S.P, sus filiales, subsidiarias y Ecopetrol S.A., y
gue: i) no sea de conocimiento publico; ii) tenga valor comercial para la estrategia
competitiva del titular vy iii) su divulgacién total o parcial tenga efectos sobre el nivel
de competencia en el mercado.

e La informacion restringida o confidencial, solo puede usada por el personal
previamente autorizado para el desempeno de sus funciones.

e Garantizamos el acceso a la informacion que requieran las autoridades para el
desarrollo de sus funciones.

e Establecemos estrategias y practicas para la gestidn del conocimiento que permitan
capturar, mantener y transferir el saber y la memoria institucional.

e El compromiso de la alta direccidn y la participacion de los lideres es fundamental
para alcanzar los objetivos y desarrollar el programa de cultura de seguridad de la
informacion.

e En XM, valoramos las obras intelectuales, creaciones e invenciones de nuestros
empleados y otros activos relacionados con la informacidn y el conocimiento, ya que
forman parte de nuestros derechos patrimoniales. Ademas, cumplimos con la
legislacion de Propiedad Intelectual e Industrial, asi como con los convenios,
acuerdos vy tratados pertinentes, junto con los compromisos voluntarios que XM
haya asumido.

o Implementamos controles de seguridad que nos permiten utilizar herramientas de
inteligencia artificial de manera segura, minimizando los riesgos asociados a estas
aplicaciones. Estas medidas incluyen la evaluacidn continua de riesgos, la
capacitacidon regular de nuestro colaboradores y proveedores en el uso ético y
seguro de la inteligencia artificial IA. Ademas, nos aseguramos de cumplir con todas
las regulaciones y mejores practicas del sector para proteger nuestra informacion.

e Reconocemos los riesgos cibernéticos que pueden atentar contra la seguridad de la
informacion y nos comprometemos a gestionarlos cumpliendo la normatividad
vigente, los requisitos exigidos por los clientes y el mercado, capacitando a nuestros
empleados en esta materia e implementando mecanismos tecnoldgicos y de
procesos para mitigarlos.

e Implementamos medidas de administracidon a nivel tecnoldgico, procesos vy
personas que permitan mitigar los riesgos de ataques cibernéticos, fuga de
informacion, o relacionados con la inteligencia artificial, protegiendo la
confidencialidad, integridad y disponibilidad de los activos de informacion, nuestra
buena imagen y reputacion de la marca.

e Definimos y mantenemos actualizado el gobierno y los lineamientos de seguridad
conforme a los cambios organizacionales y tecnoldgicos.
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e |dentificamos, clasificamos y etiquetamos los activos de informacion generados por
los procesos de negocio, siguiendo los criterios de clasificacion de la informacion y
las medidas de proteccion definidas por la organizacion.

e Implementamos controles en el proceso de seleccion y contratacion de
colaboradores y proveedores. Estas medidas se aplican tanto en la vigencia del
contrato como en la modificacion y finalizacidn de estos.

e Estamos preparados para detectar y responder ante eventos e incidentes de
seguridad de la informacion.

e Realizamos seguimiento, buscamos la conformidad y evaluamos continuamente el
sistema de gestiéon de seguridad de la informacidn, a través del analisis de
indicadores de desempeno establecidos.

e Asignamos los accesos fisicos y ldgicos a cada usuario de acuerdo con el desarrollo
de sus funciones, roles y responsabilidades basados en el principio del minimo
privilegio.

e Los colaboradores, proveedores y usuarios de terceras partes deben cumplir
plenamente con los roles y responsabilidades establecidos por XM en relacién con
la seguridad de la informacidn y el manejo responsable de la inteligencia artificial
tanto si trabajan en las instalaciones de la organizacién como de forma remota.

e Periddicamente realizamos auditorias internas para garantizar que la organizacion
funcione segun las normas y directrices establecidas.

e Promovemos la responsabilidad de nuestros colaboradores y proveedores con la
gestion de la informacién y el conocimiento, asegurando el cumplimiento de los
criterios definidos y la mejora continua de nuestros procesos y del sistema de
gestién de la seguridad de la informacidn.

Roles y Responsabilidades

La Junta Directiva, a través de esta politica, establece las bases para el uso estratégico vy
responsables de la informacidn, el conocimiento y la inteligencia artificial en la
organizacion. Este marco sdélido de gobernanza permite la gestion efectiva de los riesgos
asociados a su uso, promoviendo la innovacidn y la eficiencia operativa asegurando el
cumplimiento de las regulaciones y mejores practicas de seguridad.

Todos los colaboradores de la organizacidn son responsables de la aplicacion de esta
politica en su ambito de actuacion acorde con los modelos de gestidn, normatividad interna
y protocolos definidos para tal fin.

Cuando se realicen cambios en la estructura o de roles, cada empleado es responsable de

entregar la documentacion y sus responsabilidades correspondientes. Adicionalmente, el
directivo debera gestionar la actualizacidon de los perfiles de accesos ldgicos, de acuerdo

los procedimientos establecidos.
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XM es responsable de valorar, clasificar y determinar el tratamiento de la informacion
considerando, entre otras, sus caracteristicas de confidencialidad, integridad vy
disponibilidad y la gestidn de los riesgos asociados con la proteccidn de la informacion y el
conocimiento.
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VERSION
ACTUAL

FECHA DE
REVISION

DESCRIPCION DE CAMBIOS

RESPONSABLE
ELABORACION

RESPONSABLE
APROBACION

01

2015/04/24

Aprobacion de la politica de acuerdo
con el acta 125 de la reunién de la
Junta Directiva Ordinaria.

Equipo de Disefo
Organizacional

Ana Mercedes
Restrepo Munera

02

2020/08/26

Cambia a version 02, se realiza
actualizacion de las declaraciones y
se incluye roles y responsabilidades.
Aprobacion de la politica de acuerdo
con el acta 204 del 27 de enero de
2021en reunién con la Junta
Directiva Ordinaria.

Equipo de Disefo
Organizacional

Ana Mercedes
Restrepo Mdnera

03

2022/01/03

Cambia a version 03, se realiza
actualizacién de las declaraciones y
se incluye roles y responsabilidades.
Aprobacién de la politica de acuerdo
con el acta 37 del 29 de noviembre
de 2021 en reunidn extraordinaria de
asamblea General de accionistas.

Equipo de Disefo
Organizacional

Juan Camilo
Arbeldez Zapata
(Encargado)

04

2024/06/19

Cambia a versidn 04, se realiza
actualizacién general de la politica
de informacién y se incluyen los
objetivos de seguridad de la
informacién y se complementan los
requisitos de la norma ISO
27001:2022. Aprobacién de la
politica de acuerdo con el acta 251
del 31 de julio 2024 en reunién con
la Junta Directiva Ordinaria.

Equipo de
Seguridad de la
informacion.

Lina Maria
Betancur Pena
(Encargada)

05

2025/03/14

Cambia a versién 05, se incorpora en
las declaraciones referentes al tema
de inteligencia artificial. Aprobacién
de la politica realizada en sesién de
Junta Directiva No. 260 del 26 de
marzo de 2025.

Equipo de
Seguridad de la
informacion

Ana Mercedes
Restrepo Munera
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