12411} Uso de la nueva versién del
Single Sign On (SSO) de XM

sumamos pasion

Con el fin de continuar fortaleciendo las condiciones de seguridad
en los accesos tanto internos como externos a las aplicaciones de
XM, a partir del 5 de diciembre estara disponible la nueva

version del Single Sign On - SSO.



:{Cuales son las aplicaciones de XM

:Como se vera la nueva interfaz?

que estaran integradas al SSO?

e Administracion ® Herope
de garantias e INDICA
® Cargos ADD ® Neptuno
e CNDNET ® Paratec
® Cogeneradores ® Portal CGM

B" Microsoft
Sign in

Email, phone, or Skype

® Conectados ® Portal pagos
o CRM ® Nexos

o DGP e SNC

® Firmador digital ® StationWare
e GESCON ® Portal XM

® G|ID-More
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:Debo realizar alguna instalacion?

Para acceder a esta nueva version, si tienes acceso a alguna de las siguientes
aplicaciones, debes realizar la instalacion de un Plug-in, que esta disponible
para los navegadores Google Chrome y Microsoft Edge:

e Cargos ADD ® Portal pago

® Firmador digital ® Nexos
® GID-More ® SNC

® Neptuno ® StationWare

:Como ingresar a las aplicaciones

de XM a traves del SSO?

® Al ingresar a alguna de las aplicaciones, deberas iniciar sesion con tu correo de XM (si no

tienes un correo de XM, debes acceder con tu usuario seguido del dominio @xm.com.co -
ejemplo: 123454321 @xm.com.co).



® Ingresa tu contrasena de XM.
Ten presente que si te aparece la siguiente imagen luego de ingresar tu contrasena, debes
verificar que diga ISAMDNT vy que la url sea https://isafs.isa.com.co. En caso de que te
aparezca una url diferente, no ingreses tus datos y reportalo al centro de servicios de XM.

Iniciar sesion para acceder a este sitio

Autorizacion exigida por https://isafs.isa.com.co

123454321 X

SRR RRRRERN

Dominio: ISAMDNT

Aceptar Cancelar

® Después de autenticarte, podras ingresar y hacer uso de la aplicacion.



Instalacion de Plug-in
para el SSO de XM




>>Xm Para acceder a la nueva version del SSO, si tienes acceso a alguna de las

Sumamos energia,

e siguientes aplicaciones, debes realizar la instalacion de un Plug-in:

eCargos ADD
®Firmador digital
®*GID-More

e Neptuno
®*Portal pago

® Nexos

oSNC

e StationWare

Este es un complemento que te permitira ingresar a las aplicaciones de XM en los
siguientes casos:
® Cuando no usas la misma contrasena de tu cuenta de XM.
eCuando el usuario y la contrasena de ingreso es diferente a tu cuenta de XM.



Proceso de instalacion del Plug-in

AM

Sumamos energia,
sumamos pasion

Este plug-in esta disponible para Google Chrome y Microsoft Edge y podras
Ingresar a las aplicaciones por cualquiera de estos dos navegadores una vez
realices el siguiente proceso:

@ Google Chrome

0 Copila y pega el siguiente link en el navegador de Google Chrome:
https://chrome.google.com/webstore/detail/my-apps-secure-sign-in-ex/ggjhpef
gjifobnfoldnjipclpcfbgbhl o busca la frase My Apps Secure Sign-in Extension e
ingresa a la pagina de extensiones de Google.

~ chrome web store

e Haz clic en Agregar a Chrome

Pagina principal > Extensiones > My Apps Secure Sign-in Extension

ﬁ My Apps Secure Sign-in Extension
* W W, K 4 (D Productividad 2,000,000+ usuarios




e Selecciona Agregar extension.

Sumamos energia,
sumamos pasion

.a ;Quieres instalar "My Apps Secure Sign-in Extension"?

Puede:

Agregar extension Cancelar

Nueva pestaiia

MNueva ventana

Nueva ventana de incognito

Historial
Descargas

Favorntos

o En la parte superior derecha del navegador,
haz clic en el icono de los 3 puntos, luego —> | RN
presiona clic en Mas herramientas.

Transmitir...
Buscar

Mas herramientas
Editar Cortar Copiar
Configuracién

Ayuda

Salir

E Administrado por tu organizacion




Guardar pagina como...

Crear acceso directo...

Sumamos energia,
sumamos pasion

Nombrar la ventana...

e Selecciona la opcion Extensiones

Borrar datos de navegacion...
Extensiones

Administrador de tareas

Herramientas del desarrollador

@ Posteriormente, en la parte
superior derecha, busca el icono

Extensiones
correspondiente a la ficha de un e 5
ro m peca beza S, h a Z CUC SO b re el y :Ir:;t:::dmnﬁ pueden ver y cambiar informacion

luego selecciona My Apps Secure . Myopeseavesinibie. |
Sigﬂ'iﬂ EXteﬂSiOH ¥ Administrar extensiones




Sign In to your apps faster and safer

AM

Sumamos energia, Your organization now offers a more

SUma 6 E llg e la O pClé N Sign in to get _’ E convenient way to sign in to your websites
Sta rtEd q Easily manage your saved passwords and

shared team accounts

| Sign in to get started |

Q Luego, podras iniciar sesion escribiendo tu correo y contrasena de XM (si

no tienes un correo de XM, debes ingresar con tu usuario seguido del
dominio @xm.com.co)

& Microsoft & Microsoft

& tu_correo@xm.com.co

Iniciar sesion

Escribir contrasena

tu_correo@xm.com.co

t-::lntraﬂeﬁa

;Mo puede acceder a su cuenta?

He olvidado mi contrasena

Siguiente Iniciar sesion




>>Xm g Ingresa a https://myapplications.microsoft.com/

Sumamos energia,

M. @ En la parte superior derecha de la pagina, haz clic sobre la inicial de tu
perfil para verificar que esté seleccionada la cuenta de XM vy poder

visualizar las aplicaciones.

® Si esta seleccionada otra
cuenta diferente a la de XM, : -
se vera de la siguiente ()

ma ﬂer32 Cerrar sesion

J
&

Ver cuenta

-"-.I

Cambiar organizacion

. B
r'f@ XM COMPANIA DE EXPERTOS EN ...
\ 12345432 1@XM.COM.CO

Il - & & B
\ R+ | Imiciar sesion con otra cuenta




R

Sumamos energia,

. e Haz clic y selecciona la cuenta de XM: —»

Cerrar sesion

-'-._

&

\er cuenta

Lambiar organizacion

e Al actualizar la pagina, podras ver en
tu perfil la cuenta asociada a XM:

4 @ XM COMPANIA DE EXPERTOS EN ...
\ 123454321 @XM.COM.CO

_.f“'"“ﬁ\
'._Ej/' Iniciar sesion con otra cuenta

2 9 [_j

INTERCONEXION ELECTRICA 5.... Cerrar sesion

J I
123454321 @XM.COM.CO

Ver cuenta

Cambiar organizacion

I -

..l--_--__-

;

(&

S

@ Iniciar sesién con otra cuenta




@Posteriormente, busca y selecciona la aplicacion a la cual deseas

>>Xm Ingresar

Sumamos energia,

sSumamos pasién ¢ Editar = Vistadelista - - -

Calendario Contactos

Lists

@ Ingresa el usuario y contrasena de la aplicacion y haz clic en
Iniciar Sesion
SAE-Nexos-pri

Escriba sus credenciales para iniciar sesion en esta aplicacion

Nombre de usuario

Contrasena

La informacion de inicio de sesidn se almacenara de forma segura para ofrecer

un imicio de sesion mdas rapido en la aplicacidn en el future. Cbienga mas

informacidn agqui.

Iniciar sesion

Ten presente que los puntos 11 y 12 debes realizarlos para cada aplicacion de XM a la cual tengas el acceso.




@ Luego seras redireccionado a la aplicacion con tu cuenta de XM iniciada

Sumamos energia,
sumamos pasion

a= @ 123454321

m Mo hay anuncios para mostrar i

«h Mavegacion

Pdgina Principal
e Area peErsanal

b Paginas del sitio

Luego de realizar los puntos 11 y 12 para cada aplicacion de XM, ten en
cuenta que cuando necesites ingresar a una aplicacion Unicamente deberas
seguir los pasos descritos entre los puntos del 9 al 11 para acceder

directamente a la aplicacion.



>>Xm e Microsoft Edge

Sumamos energia,

sumamos pasion

Copila y pega el siguiente Llink en el navegador de Microsoft Edge:
https://microsoftedge.microsoft.com/addons/detail/my-apps-secure-signin-ex/g
aaceiggkkiffbfdpmfapegoiohkiipl?roundtripcount=18&skipitems=89 o busca l|a
frase My Apps Secure Sign-in Extension e ingresa a la pagina de extensiones de
Microsoft Edge.

e Haz clic en Agregar a Edge

Complementos de Edge *™

Inicio / Productividad / My Apps Secure Sign-in BExtension

My Apps Secure Sign-in Extension
Microsoft Corporation
& k& k4% (14) | 1,000,000+ usuanios | Productividad




AM

Sumamos energia,

mame eSelecciona la  opcion
Agregar extension

fi C{:B (_Hcrseesté sincronizando q&

Nueva pestana Ctrl+T

OEn la parte superior S— Cuten
derecha del navegadgr, . Nueva ventana de InPrivate Ctrl+Maytis+N
haz clic sobre el icono Zoom — 0% 4 2
de los 3 puntos 5 Favorito Cot+Mayis 0

Colecciones Ctrl+Mayts+Y
Historial Ctrd+H
v Descargas Ctrl+J
| Aplicaciones
5 Extensiones

Rendimiento




>>Xm 9 Realiza los pasos descritos entre los puntos 6 y 13 de Google Chrome

Recuerda que puedes usar cualquiera de los dos
navegadores para ingresar a las aplicaciones de XM.

Si luego de seguir estas indicaciones presentas algun \
problema para ingresar, te invitamos a comunicarte con \
/ nuestro Centro de Servicios de XM por medio de los \
I canales autorizados: ,

Correo electronico: 73000@isa.com.co /
\ Via telefonica: 604 3172929 opcion 2 /



